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 Ответим на вопрос : Что же такое информационная безопасность ?
Информационная информация – это угроза информации , вред развитию, работа устройств, оскорбление личности, персональные данные.

Угроза связанная с информацией :

1) Технологические угрозы , которые могут включать распространение вредоносных , шпионских программ, риск взлома;
2) Угрозы , связанные с вредными или оскорбительными содержанием , с которыми индивид сталкивается в сети Интернета;

3) Угрозы преследования, включающие в себя любую форму нежелательных контактов , внимания, связанные с коммуникацией в сети Интернета ;

4) Угрозы  ,определяющие возникновение рисков социализации и негативных изменений в развитии  личности детей и подростков , нанесение вреда их физическому и психическому здоровью;

5) Угрозы , сопряженные с ситуацией раскрытия личной или конфиденциальной информации, персональных данных. 
Технологические угрозы:
1)Отсутствие программных  и технических средств на ПК 

2) Отсутствие средств родительского контроля 

3)Существующие средства защиты не рассчитаны на формат дистанционного обучения.

4) Использование непроверенных ресурсов.

5)Возникновение рисков, связанные с другими угрозами.

Угрозы в сети Интернет :
- небезопасный контакты ( общение, которые могут привести к сексуальному насилию)

-кибербуллинг: унижения, оскорбления, агрессивные нападки.
- материалы опасного содержания.

-интернет зависимость.

-нарушение прав человека.

-негативное социальное влияние .
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Kputepuu oueHKU MHGOPMaLMOHHOW NPOAYKLUUN
1. CoOTBETCTBIE MH(OPMALIMOHHO! Harpy3KU BO3PACTHBIM 1 MHAMBUAYaNbHBIM OCOBEHHOCTAM AeTeit

3. TIOTEHUMan ANA LEHHOCTHOTO, MOPA/IBHONO, HPABCTBEHHO-3TUIECKOTO PAsBNTHA

5. YCN0BUA ANA PASBUTHA CHCTEMI COLMANTbHBIX U MEMIHHOCTHbIX OTHOWEHMI 1 OBLieHUA

7. Pecypesl 419 KOTHUTUBHOIO PasBUTUA.

9. BO3MOKHOCTH /417 GOPMUPOBAHHA YCTaHOBOK TONEPAHTHOTO CO3HaHUA U NOBeAHMA

11. MoAAePHaHMUE IMOLMOHANBHO-NUMHOCTHOTO PA3BUTUA U MOIUTUBHOTO IMOLMOHANILHOTO COCTORHMA
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Mpumep ouEeHKM MHGOPMALMOHHOK NPOoAYKLUU

UHdopmaums, noby:KaatoLan AeTei K COBEPLUEHUIO AeHCTBUIA,
NpeACTaBAAIOWMX YTPO3Y UX KU3HU U (U1K) 380P0BbIO

MBDGDB)KQHIA?I, AEMOHCTpUpyromMe onacHble moaenu noseaeHnA Kak
HOPMa/ibHble AeNCTBUA, TO eCTb 683 UANIOCTPALMM UX NOCAEACTBUI U E
HeraTMBHoOMn OLLeHKU OKpyXatowmmmn
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Tunodeesa /L1 npopMaLIOHHas Gesonac...

M306pasKeHuns, AEMOHCTPUPYIOLLME ONacHble
MOZien NoBeAeHNA Kak HOPpMa/ibHble AelCTBUA,
TO ecTb 6€3 UNNCTPaLMM UX NOCNEACTBUIA
HeraTMBHOM OLIEHKU OKPYKaoWMmMmn
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Tuntopeesa ML HbopmaumonHan Sesonac...

CoBpemeHHble NoAxoAbl K obecneyeHuio
6e30macHOCTU eTeil U NOAPOCTKOB

HABWUTATOP OBPA3OBATE/IbHbIX MPOrPAMM [OLIKO/IbHOMO
OBPA30BAHMA https://firo.ranepa.ru/obrazovanie/fgos/95-
partsialnye-obrazovatelnye-programmy/480-programma-
formirovanie-kultury-bezopasnosti
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PUCKM U yrposbl, cBA3aHHbIe C BO3AeUCTBUEM UHPOPMaLUmn

- HeratBHoe BAMAHME WHGOPMALMOHHONM MPOAYKUMM HA pasBuTUe y AeTel 8bicuiux
ncuxuyeckux —pyHKYul, SMOLMOHANbHO-NMYHOCTHOW U BONEBOW Ccdepbl  (MHTepecsl,
CK/IOHHOCTH, LEHHOCTHblE OPUEHTauuu, BOA U Ap.), chepbl muposocrpuamusa (cuctema
NpeACTaBNeHMit 0 Mupe, OBLWECTBE U YesloBeKe, B3MAAbI M MOAGAW MNOBEAEHMsA), Ha
CTaHOB/IEHME YEHHOCMHO-CMbICA0BOI Cucmemsl U4HOCMU (GOPMUPOBAHME LIEHHOCTHBIX
OpPMEeHTaUWii, YCBOEHME MOPaA/IbHbIX HOPM, LEHHOCTEW, 3STUYECKUX MpPeAcTaBAEHWA,
COOTBETCTBYIOLMX HPABCTBEHHbIM IYMaHUCTUYECKUM UAeaNam JaHHOro obuiecTsa).

W. baesa. MHpopmaunonHan snoxa: meTamopdosbl _KNaccuyeckux uewHocteit.  URL:
http://asu.edu.ru/images/File/Publikatzii/Inform epokha.pdf

- Mpobnembl couManusaunM, CBA3aHHbIE K HAPYLIEHMEM MEXaHM3MOB MOAPaXKaHuA u H
naeHTUMKaLMK.

- MoTepA YyBCTBA CMOKOMCTBUA, 6€30MACHOCTM, BOSHUKHOBEHME TPEBOXHOCTH, HEraTUBHbIX

SMOUMA W NEpexMBaHMsA, HeaoBepUe K NIOAAM, HeyBepeHHOCTb B cebe, cTpemneHme

n3beraTb 3HaKOMCTBA C YEM-TO HOBbIM.

- TopmoxeHHe unn Aehopmaums NpoLecca passuThA AeTel.

. Tumodeesa. ObecneyeHne MHPOPMaLMOHHOK 6€30NacCHOCTU feTei AOLIKObHOIO Bo3pacTa.
Mypran «[lowkonbHoe BocnuTaHme».2020. Ne 7.
https://dovosp.ru/wp-content/uploads/2019/07/timofeeva_dv_07 2019.pdf
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Tunodessa /L1 npopmaLIoHHas Sesonac...

loToBHOCTb Neparora obecneunBaTtb
nH$opmaLMoHHYI0 6e30nacHOCTb 0byyaromxca

KonunuectBeHHbli acnekT. 119 3¢pdeKTUBHOrO peLueHus npobaem 3almTol
[leTeii OT yrpos, CBA3aHHbIX C BO3AEICTBUEM MHPOPMALMK, HEOBXOANMO
obecneunTb OxBaT He MeHee 70 NPOLLEHTOB NeAarornyecknx paboTHUKOB
cneumnanbHbiM obydeHnem, HanpaseHHbIM Ha NOBbILWEHWE YPOBHA X 3HaHMI
¥ HaBbIKOB B cdhepe MHGOPMaALMOHHOM Be3onacHocTn

KauectBeHHbI acnekr. Tpe6oBaHMA NpodheccMoHanbHOro CTaHAapTa
«Meparor»

HeobxoAuMble 3HaHWA

TpyZoBble AeicTBUA

HeobxoauMble ymeHus
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Tunogessa /11 nopmaLmorHas Gesona

Heobxogumble 3HAHUA

uenwu 1 3agauun paboTbl No 3awuTe AeTei ot UHPOPMALIUK, MPUYNHAIOLLEN BPea UX
3/10POBBIO U PA3BUTMIO

NPUOPUTETHbIE HanNpaBAeHUA, NPUHLUNbI U TEXHONOTUK obecneyenuns
WMHPOPMALMOHHOM 6e30MacHOCTH, NPeACTaBNeHHbIE B HOPMATUBHBIX OKYMEHTaxX
be/iepanbHONo 1 PErnoHasbHOTO YPoBHe

PpONb UHPOPMALIUM B PA3BUTUM LETEN U NOAPOCTKOB, €€ BAUAHME Ha NPOLLeCCh!
counanusaunm B pasHole BO3pacTHble nepnoapl

NoAxoAb! K GOPMUPOBAHHIO UHHOPMALMOHHOM KyAbTYPbI M MeAMArpaMoTHOCTH,
NOBbIWEHUIO aJanTUBHOCTU ,lJ,eTEﬁ K HEeraTuBHOMY BAUAHUIO MHd)DpMaLI,MM
KOMMOHEHTbI UHHOPMALMOHHOM CPeAbl, TUMOBbIE MHGOPMALMOHHbIE YrpO3bl
KpUTEPUN OLEHKU U cnocobbl OCyLEeCcTBNEHNA 3KCNePTU3bI MH¢OPM3L‘MDHHOI‘;1
NPOAYKLWM, TEXHUYECKME U NPOrpamMMHble CPeACTBA 3aluTbl 06y4atoLmxca

. https://www.xn--d1abkefqipOa2f.xn--plai/
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Tunogessa /11 nopmaLmorHas Gesona

Heobxogumbie ymeHus

- CO34aBaTtb YCNOBUA, 06ecnewsamuj,me NCUXONOTNYECKYIO 6e3onacHoCTb uwHgusmnaa

- obecneuunBatb CyGbEKTHYIO NO3ULMI0 pebeHKa (noapocTka) B 06pa3oBaTesibHOM
npolecce, BbICTPanBaTb A0BEPUTE/IbHbIE B3AUMOOTHOLIEHNA C YHETOM IMYHOCTHBIX
ocobeHHOCTel obyyatowmxcs

- pa3BMBaTb MOTUBALMOHHYIO chepy yueHus, obecnednsatb yA0BAETBOPEHHOCTb 6a30BbIX
notpebHocTei

- 3 HEKTUBHO OCYLLECTBAATL BOCNUTATE/NbHYIO paboTy

- CNOCOBHOCTb OPUEHTUPOBATLCA B MHBOPMALIMOHHBIX NOTOKaX, MAEHTUGULMPOBATL
NOTEHLMANbHbIE YrPO3bl, CBA3AHHbBIE C OTEOPOM, OLEHKOM U1 3aLuTOM MHbOPMaLUM,
3anpeLeHHoM ANA pacNpocTpaHeHUs cpean aeTei

- CNOCOBHOCTL aHaM3MPOBaTh, OLLEHMBATL U BbIGMPaTH annapaTHO-NPOrPamMMHble
CpeACTBa 3aWmTbl UHGOPMALMK B Liensax popMmupoBaHus HdobesonacHow cpeapl
obpasoBaTenbHOI OpraHusaLum

- rOTOBHOCTb 3GEKTUBHO MCMONb30BaTL KOMMIEKC MEp NPOTUBOAGNCTBUA
HECaHKLMOHMPOBAHHOMY MHPOPMALLMOHHOMY BO3/IE/CTBMIO Ha IMYHOCTb Y4aLLeroca ¢
Y4ETOM NPaBOBbIX OCHOB, Pa3paboTaHHbIX annapaTHO-NPOrPaMMHbIX CPEACTB 3alLMTbI
MHbOPMALIMM 1 SKOHOMUYECKOM LienecoobpasHocTH
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Pegaktuposarine
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ObecneyeHne MHGOpPMaLMOHHOM 6e3onacHOCTU aeTeit

@enepankHbii 3aKoH «OB MHGHOPMALINH, HHADOPMALIMOHHEIX
TEXHONOIMAX U O 3allTe WHchOpMAUMD OT 27 Wions 2006 T. N 149-
@3

PenepaniHuim 3aKoHoM «O6 06pasoBaHun & Poccuiickoii dene-
pauymy ot 29.12.2012 N 273-03 (4.2 1.6 cT.28M 4. 8M9n.1cr.
41)

PepeparniHaiii 3aKoH «O 3awwTe AETeM OT HOpMaLM,
ApMSMHSIOLLIEH BPE/l 1K 10POBLIO U Pa3BUTON OT 29.12.2010 N
436-03

KOHUeNUs MHOpMaLIOHHOf GesonacHocTH AeTeil Ha 2018—
2020 / PervoHaniHbie Koruenum

Mpukas Miskomcesan Pocon «OB yTeepxaern TpeGosarmi k
AAMUHCTDATHEHbIM W OpraHU3ALAOHHSIM MEPaM, TEXHUHECKAM i
NIPOrpaMMHO-BNNADATHbM CPEACTBAM 3ALLATHI ASTEl OT
VMHHOPMALIM, IPULMHSIOLLIEV! BPE/ UX 3A0POBEIO W (W)
pasaumo» ot 16.06.2014 N 161

Moo Muknpocaeueria Poccum «O MeToanIecknx
pexomennauusxy... o1 07.06.2019 N 04-474

MexaHi3Mbi OrpaHW4e i A0CTYNa K NPUIHHHOM 3aNDELLHHOT K
PacnpocTpaHeHHio Ha TeppuTopyH PO nchopmaLyi B ceTn
«MTeprem.

OBs3aHHOCTH 0BPa30BaTENLHO/ OPFAHI3ALNM 10 OBECTIEHeHIO
6030NaCHOCTH 1 3A0POBL OBYMAIOWMXCA Ha €€ TepPUTOPHH

PerynupyeT BONpOCH! SALMTH AETE OT MHABOPMALIAM, BLiAENFET
COCTABNSHOLLME UHGIOPMALIMOKHOT CPEA, CIOCOGHSIE MPHIMHTS,
Bper 3A0POBLI0 U (W) PasBMTHIO AeTell.

TeopeTHieckas: 1 MTOONO4ECKA OCHOBA PEANU3ALUM SAUHOI
FOCYAAPCTB@HHOT NONUTHKM B 0GnacT MG eTeii

Tepetiens Mep, IPUMEHSEMBIX NP 0BOPOTE UHDOPMALIMOHHOM
RPOIYKYM, COREPXaLLER UHOPMALIMIO, aNPeLIEHHYI0 AN

PACNPOCTPaHEHN CPeav AeTe B COOTBETCTBMH C HACTbI0 2 CTaTb

503436 H

CHGTEMa OraHW3ALIOHHO-BAMUHVCTPATUBHEIX MEPOTDUSTUR,
HanpaBneHHbix Ha 0GecriedeHye MHBOPMALIMOHHOR Ge3onacHoCTH
neei.
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Tunodessa /L1 MnpopMaLMOHHaR Gesonac..

Komnnekc mep no obecneueHnto MHGopmaLMoHHOM
6e3onacHocTu aertei

- PaspaboTka HeO6XOANMbIX /IOKa/IbHbIX aKTOB MO BOMPOCaM
MHbOpMaLMoHHOW 6e3onacHocT B 06pa3oBaTeNbHOM OpraHu3auum
MpoBeaeHWe ¢ poanTeNamMm (3aKOHHbIMU NPEACTAaBUTENAMM)
BOCMWUTaHHWUKOB NPOCBETUTE/IbCKOM PaboTbl, HALENEHHOM Ha
NoBbILEHKE KYAbTYPbl MHOPMALMOHHOM 6esonacHocTh
OKasaHWe METOANYECKON NOAAEPIKKM NeAaroryeckux paboTHUKoOB
no pelueHuio 3aga4 obecnedeHus MHGopMaLMoHHON Ge3onacHoCTH
netem

NMncbmo MuHnpocselteHmns Poccumn «O MeToaMHecKnX peKomeHaaumax» (smecte ¢
«MeToANYeCKMMU PEKOMEHAALMAMM MO OTPaHUYEHNIO B 06pa3oBaTesbHbIX
OpraHu3aumaAx AocTyna oby4aloWmxea K BUAam MHbOPMaLm, pacnpocTpaHAemMon
NoCpeACTBOM CeTh «MHTEpHET», NPUUMHAIOLLEN BPe/a 3A0POBbIO U (MK) PasBUTUIO
AEeTell, a TaKKe He COOTBETCTBYIOLWEN 3aaa4am obpasoBaHus») ot 07.06.2019 N 04-474
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Необходимые меры:

Образовательная организация правомочна создать Совет организации по обеспечению информационной безопасности  воспитанников.

В его состав могут войти педагогические  работники, родители (  законные представители) обучающие, представители районной власти, общественные организации и т.д.
Совет может проводить экспертизу информационной продукции в соответствии со статьями :

17 ( Общие требования ); 18( Экспертное заключение); 19 9 правовое последствия экспертизы информационной продукции)

Федерального закона « О защите детей от информации, причиняющей вред их здоровью и развитию».
